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Introducciéon

<hds> su hds S$ACKCTFS

<RICTF> Bienvenido :) para saber los comandos que puedes usar escribe man. Buena suerte
<hds> getChall

<RICTF> La idea es que mandes el numero de id del reto. Ex: getChall [#reto]

<RICTF> En este momento se encuentran activos los retos numero: 1 3 4 5 6 7 8 9 10 11 12 13
14 15 16

<hds> getChall 1

<RICTF> Observa Bien 192.168.10.231/4£45792fc10dd1692b29ab093£442307

<RICTF> Y otorga 100 puntos.

<hds> getChall 3

<RICTF> Crees saber usar facebook? Averigualo 192.168.10.231/f03eabeca%ac7560eaa57751b89f9%6a7
<RICTF> Y otorga 200 puntos.

<hds> getChall 4

<RICTF> Solo alguien tan rapido como superman pasaria este reto
192.168.10.231/b01ef53a81l1lbcbee55e52b83de847d8c

<RICTF> Y otorga 250 puntos.

<hds> getChall 5

<RICTF> Busca en tu interior 192.168.10.231/95658e8e249f004a9d7cfc12108f51da

<RICTF> Y otorga 200 puntos.

<hds> getChall 6

<RICTF> Como revelaria Homero su foto 192.168.10.231/26a778cebb6765c1b9710969%9e2dd9d45
<RICTF> Y otorga 250 puntos.

<hds> getChall 7

<RICTF> No me gusta tu nombre 192.168.10.231/8bbl8aabelOdcc05ba52cfacef8clbbfd

<RICTF> Y otorga 100 puntos.

<hds> getChall 8

<RICTF> Sera que si podras pasar este juego? Yo de ti utilizo un cheat
192.168.10.231/e5da9d3d1611c53adaff46b390d48210

<RICTF> Y otorga 200 puntos.

<hds> getChall 9

<RICTF> Sera que tienes el perfil que le gusta a ricura?
192.168.10.231/9b107372abfbfe3acc68110c5a030aa’

<RICTF> Y otorga 50 puntos.

<hds> getChall 10

<RICTF> Dame D, te aseguro que es polinomialmente ni curvas elipticas ni nada de eso
192.168.10.231/8ab91dbef8525dbf54de02cabled0ell

<RICTF> Y otorga 350 puntos.

<hds> getChall 11

<RICTF> Que aleatoriedad tan berraca 192.168.10.231:1337

<RICTF> Y otorga 300 puntos.

<hds> getChall 12

<RICTF> Tan facil como un polinomio 192.168.10.231:666 Te
servira:192.168.1.5/£fc9459424c04acf97a03bd4d833686fa

<RICTF> Y otorga 350 puntos.

<hds> getChall 13

<RICTF> Run to the Hills 192.168.10.231/cbdeld50cl1a323106cd06a64bf434ebd

<RICTF> Y otorga 250 puntos.

<hds> getChall 14

<RICTF> No se que carajo es esto M|U[[9JZt<fB|MGg>oF6i0w{fZb>0Afo"') ~rZ [H=4EwZa debe ayudar lo
que tengo aca: 192.168.10.231/d62ce00747936332ad3e76£5942547db

<RICTF> Y otorga 100 puntos.

<hds> getChall 15

<RICTF> Danos la clave de esta caja fuerte 192.168.10.231/2£f89fal183108a73adab3eb953444ec60
<RICTF> Y otorga 200 puntos.

<hds> getChall 16

<RICTF> El token es lo que se muestra en el LCD cuando desbloqueas el sistema
192.168.10.231/b59f19cb007b8657775ab6f765cbbcl8

<RICTF> Y otorga 200 puntos.



Resolucion
Nivel 1 - 100 puntos

Nos proporcionan la siguiente imagen la cual contiene datos en algunos pixles:

La imagen original fue hallada al buscarla con el buscador de imagenes inverso www.tineye.com, al

comparar y extraer los pixeles diferentes podemos encontrar en el canal rojo el mensaje:
“un_simple_estegano.”

Este es el programa usado para extraer los pixeles y mostrar el mensaje:

<?php

// Creamos las dos imagenes

$original = imagecreatefromjpeg('original.jpg');
Sreto = imagecreatefrompng ('image.png') ;

// Obtenemos el ancho y alto de ambas

Swidth = imagesx (Soriginal) ;

Sheight = imagesy ($original) ;
Slsb = '';

for (Sy = 0; $y < $height; Sy++) {
for (Sx = 0; S$x < $Swidth; Sx++) {
// Obtenemos los colores de cada pixel en cada imagen
Scoloro = imagecolorsforindex ($original, imagecolorat ($original, $x, $y)):
Scolorm = imagecolorsforindex ($reto, imagecolorat (Sreto, $x, Sy));
// Si los colores son diferentes imprimimos el valor del canal rojo
if (Scoloro != S$Scolorm)
echo chr (Scolorm['red']);

un_simple_estegano.


http://www.tineye.com/

Nivel 4 — 250 puntos

Al entrar en la direccidn podemos ver que el objetivo del reto es enviar el texto contenido en la
imagen al formulario lo mas rapido posible:

47ariiledn

Para tal fin se combind el poder de CURL en PHP con dos herramientas: djpeg que tiene como fin
convertir archivos JPEG a PNM y gocr para la lectura del texto:

<?php

Sch = curl init();
curl setopt ($ch, CURLOPT COOKIE, 'PHPSESSID=535fb5bbl7ffd0359%ee5616c64e53dcf');
curl setopt ($ch, CURLOPT RETURNTRANSFER, true);

curl setopt ($ch, CURLOPT URL,
"http://chochadas.com/ack/biuytrdcvitrdfghj/captcha.php");
Sres = curl exec($ch);

curl setopt ($ch, CURLOPT URL,
"http://chochadas.com/ack/biuytrdcv7trdfghj/tales.png") ;
$img = imagecreatefromstring(curl exec($ch));

// Se obtiene la imagen y se lee a través del uso de gocr
imagejpeg ($img, 'tales.jpg', 100);

exec ('djpeg tales.jpg tales.pnm') ;

exec ('gocr tales.pnm', Soutput);

Stext = trim(Soutput([0]) ;

// se envia la respuesta

curl setopt ($ch, CURLOPT URL,
"http://chochadas.com/ack/biuytrdcvitrdfghj/captcha.php") ;

curl setopt ($ch, CURLOPT POST, true);

curl setopt ($ch, CURLOPT POSTFIELDS, "captcha=S$text&enviar=Enviar");
echo curl exec($ch);

c4ptchita



Nivel 5 — 200 puntos

El archivo comprimido se encuentra protegido a través de una clave:

Enter password for the encrypted file
DWW A, docx
in archive b5c3bdlas3cadblge 1f51fc5247372f7.2ip

Enter password

Show pazsword

se for all archives

Organize passwords...

J | J |

A través de un ataque de fuerza bruta se descubrid que la clave era “tales”. El archivo
descomprimido resultando es DVWA.docx, su formato nativo es ZIP, asi que podemos
descomprimir el archivo y observar detenidamente los recursos que contiene:

o

Mormbre Fecha de medifica... Tipo Tarnafic
. _rels 3170372012 06:23 ... Carpeta de archivos
.. docProps 31/03/2012 06:23 ...  Carpeta de archivos
. word 31/03/201206:23 ...  Carpeta de archivos
|Z| [Content_Types]xml Docurnento XML 2 KB

En el directorio docProps se encuentra el archivo thumbnail.emf:

app.xml corexml thumbnail.emf




Al abrirlo con un editor hexadecimal, podemos notar como al final del mismo se encuentra una
imagen de tipo PNG:

— ====& Thumbnail
LENG |

| ¥ -¥°° " qTHDR® ® 3|
|oooﬁ_
| -BLTEYy®® “Thd~° |
|° -°IDATX. &-Q-5E - |

_oooﬁ_;:_loool

Extraemos el contenido y decodificamos el QR Code:

Finalmente decodificamos la cadena usando base64:

F:x2php —» “echo hasebd_decode ' SW1hZZUnc2 1BNDHulzByZDop' > 5"

Imagensit43niBrd: >

Imagensit43nWO0rd:)



Nivel 6 — 250 puntos

Para este nivel nos proporcionan dos archivos:

Homero Style.bmp

Porcentales.txt

33.
33.
33.
31.

3332332333333336 33.333232333333336 33.3333332323333336
42070773263434 23.42070773263434 33, 158584534731325
45794302523364 23.45794392523364 33.08411214953271
57894736842105 31.57894736842105 36. 8421052631579

8.333333333333334 41. 60660606000000064 50.0
0.0 100.0 0.0

38.
42,
42.
42.
42.
41.
41.

7434554973822 30.30649214659686 30. 89005235602094
12678936605317 36.40081799591002 21.47239263803681
39713774597495 34.16815742397138 23.4347048320053267
la66666606666664 33,833333333333336 24.0
D13EEEEEEERERED 33, B541666000000064 24.1319444444444473
206896551724135 324.48275862068966 24. 310344827586206
278065630397236 34.715025906735754 24.006908462867013

El nimero de lineas del archivo porcentales es de 786411, lo que es similar con el nimero de
pixeles de la imagen de homero (1024 x 768 = 786432). Por cada linea encontrada en el archivo
podemos obtener el color rojo, verde y azul de cada pixel de forma porcentual, por lo que si
gueremos utilizar bibliotecas especializadas en el manejo de imagenes y reconstruir la imagen a
partir de los porcentajes, debemos primero obtener el valor del color en la escala 0 a 255:

255 100%
X porcentual



El siguiente cddigo muestra como a partir de los porcentajes podemos reconstruir la imagen:

<?php
Scontent = file('porcentales.txt');
$img = imagecreatetruecolor (1024, 768);

Scount = 0;
for ($x = 0; Sx < 1024; Sx++) {
for (Sy = 0; Sy < 768; S$Sy++) {
list (Sred, $green, $blue) = explode(' ', S$content[Scount++]);

Sred ($Sred * 255) / 100;
Sblue = (Sblue * 255) / 100;
Sgreen = ($green * 255) / 100;

Scolor = imagecolorexact ($img, Sred, S$green, S$blue);
imagesetpixel ($img, $x, Sy, S$color);

imagepng ($img, 'Homer2.png');

Esta es la imagen reconstruida:

1daltonicol



Nivel 7 — 100 puntos

El archivo de este nivel es un ejecutable para Windows:

4d 5= 90 00 O3 00 OO OO 04 00 OO OO £f £f 00 QO |MZ-°-°°°9- 299§y °
g 00 OO0 00 OO OO0 OO0 00 40 OO 00 OO0 00 00 00 00 |,°°°°°°°@°°°°°°°
00 QO QO QO OO OO OO OO OO OO OO OO OO QOO QO QO |°@c@e@cece@acccaccan
00 OO OO QO OO OO OO OO OO OO OO OO 80 QO QO QO |°°@c@eecee@caocageoas
O 1f ba O 00 b4 09 cd 21 b8 01 4c cd 21 54 &8 | --°-° i1 -LIiiTh)|
63 73 20 70 T2 6f 67 72 61 6d 20 63 61 &e 6e 6f |is program canno|
T4 20 62 65 20 T2 75 6e 20 69 6e 20 44 4f 53 Z0 |t be rum in DOS |
6d 6f 64 65 2e 0d 0d 0a 24 00 00 00 OO0 00 00 00 |mode.-4dq¥s°°°°999)
50 45 00 00 4c 01 05 00 dO a3 72 4f 00 40 04 00 |PE°°L--"BL£rO°@-7|

Al desensamblarlo con IDA, se puede ver que en la rutina main el flujo del cddigo va hacia un ciclo
infinito debido a la comparacién hecha en la instrucciéon 0040152C:

BN

lea eax, [ebp+var_ 38]

mou [esp], eax

call unknown_libname_42 ; GCC {mingw/cyguwin) w3.4 runtime
1lea ed:, [Ehp+BuFFer]

mou [esp+h], eax : Char =

mou [esp], edx ; char =

call strcmp

test eax, eax

jz loc_ 4815DE

Usando OllyDbg podemos ver cuales son los valores que el programa estd comparando:

Regqisters (FFUI
EA: BAZIB1ITEC
ECH Fr@al13229A
ED: BEZIFESA

EE¥ BEa848:8:
ESP BEZ2FOFE
EEF BE22FF42
ESI BEaaa8:a:
EDI Baaaa8:ae

EIF 88481520 suchost.BE4E1520

ES B82E 32bit B(FFFFFFFF]
CS BE23 32bit B(FFFFFFFF]
S5 @E2B 22bit BIFFFFFFFF)
0% @E2B 22bit BIFFFFFFFE)
FS @BB52 22bit FEFODDAEEAIFFF)
5% BEZE 22bit BIFFFFFFFF)

LaztErr BAEEEEEE ERROR_SUCCESS

Lol e B0 ] e o ]
o E SRR

Compara mi nombre de usuario con la cadena “BaBY”. Si son iguales entonces el flujo no cae en el
ciclo infinito y la respuesta es mostrada en consola.



No es necesario la ejecuciéon del programa ya que con el mismo IDA podemos observar la

respuesta:
BN L
loc_4B1SDE:
mou [ebp+var_CD],
mov [ebp+var_CE],
mov [ebp+var CF],
mou [ebp+var_DA],
mou [ebp+var D1],
mou [ebp+var_D2],
mou [ebp+var_D3],
mou [ebp+var_Dia],
mou [ebp+var_D5],
mov [ebp+var_D6],
mov [ebp+var D7],
mous: eax, [ebp+var CD]
mou [esp+i], eax
mou dword pty [esp], offset dword 4453CH
mou [ebp+var_188], 1
call ___28t1sIsSt1ichar_traitsIcEERSt13basic _ostreamIcT ESS5 cC

dafukdidiam



Al conectarnos al puerto 1337, el servidor arroja cinco numeros los cuales son generados a través
del generador de congruencia lineal (LCG) que sigue la férmula

X,=aX,,+0b (modm)
El objetivo del reto es leer los nimeros, obtener el valor de las variables desconocidas y calcular el

siguiente nimero. Para este propdsito se usd un sitio externo el cual automatizaba el proceso
(http://www.staff.uni-mainz.de/pommeren/Kryptologie/Bitstrom/2_Analyse/lcgc.html):

#!/usr/bin/python
#author: Juan Rafael

import os
from socket import socket, AF INET, SOCK STREAM

data = ""
port tcp = 1337
server = '192.168.10.231"

tcp = socket (AF_INET, SOCK STREAM)
tcp.connect ((server, port tcp))

post = "\"LCG="

data = tcp.recv(1024)
for 1 in data.strip() .split("\n"):
post = post + i.replace("\n","").strip() + "%0D%0A"

post = post + "&verbose=no"

next=os.popen ("curl -s --no-keepalive http://134.93.144.70/cgi-bin/Krypto/lcgccgi
-d " + post + " 2> /dev/null \"|grep value|head -1|cut -d\" \" -f3|cut -d\"<\"
-f1") .readlines () [0]

tcp.send (next)
data = tcp.recv(1024)
print ("FLAG=" + data.strip())

Y un ejemplo de la salida mostrada por el servidor y la respuesta que se deberia enviar:

53534235
209103382
114238079
53752976
155678473
19307320
Respuesta: 521843467

LCG_IS_A_FUCKING_SHIT


http://www.staff.uni-mainz.de/pommeren/Kryptologie/Bitstrom/2_Analyse/lcgc.html

Nivel 12 — 350 puntos

Para este nivel nos entregaban dos archivos: serv.class y AdivinaPool.class, al decompilarlos
entendemos el funcionamiento del servidor:

AdivinaPool.java

import java.io.IOException;
import java.io.PrintStream;
import java.net.DatagramPacket;
import java.net.DatagramSocket;

public class AdivinaPol

{
public static DatagramSocket t;

public static void main(String[] paramArrayOfString)
throws IOException

t = new DatagramSocket (666) ;
while (true) {
byte[] arrayOfByte = new byte[2000];
DatagramPacket localDatagramPacket = new DatagramPacket (arrayOfByte,
arrayOfByte.length) ;
t.receive (localDatagramPacket) ;
System.out.println ("Entra " + localDatagramPacket.getAddress());
serv localserv = new serv (localDatagramPacket) ;
localserv.start ();

serv.java

import java.io.File;

import java.io.FileInputStream;
import java.io.InputStream;
import java.io.OutputStream;
import java.io.PrintStream;
import java.math.BigInteger;
import java.net.DatagramPacket;
import java.net.DatagramSocket;
import java.net.InetAddress;
import java.net.Socket;

class serv extends Thread

{

DatagramPacket s;
InetAddress ad;
int port;

public void run ()

{



try

int 1 = 0;
do
i = (int) (Math.random() * 1000.0D);
while (i < 10);
System.out.println (i) ;
try { Thread.sleep(3000L); } catch (Exception localException2) {
}localObject = new Socket (this.ad, 1i);
InputStream locallInputStream = ((Socket)localObject) .getInputStream()
OutputStream localOutputStream = ((Socket)localObject).getOutputStream() ;
localOutputStream.write ("Llegaste".getBytes());
int[] arrayOfInt = new int[15];
for (int j = 0; j < arrayOfInt.length; j++) {
do
arrayOfInt[j] = (int) (Math.random() * 10000.0D);
while (arrayOfInt[j] <= 0);
System.out.print (new StringBuilder () .append (arrayOfInt[j]
) .append ("x"") .append (j) .append (" ") .append(j < arrayOfInt.length - 1 2?2 "+"
"").toString()) ;
}
System.out.println() ;
byte[] arrayOfBytel = new byte[100000];
int k = 0;
String str2;
for (int m = 0; m < 2; m++) {
int n = localInputStream.read(arrayOfBytel) ;
str2 = new String(arrayOfBytel, 0, n).trim();
if (!nume(str2)) { k = 1; break; }
localOutputStream.write (evaluar (new BigInteger (str2), arrayOfInt
) .getBytes());
}
if (k == 0) { m = 0;

String strl = ""; str2 = "";
long 11 = 0L; // En este punto hay un bug, si mandas cualquier respuesta
el servidor la rechaza asi este correcto, la correcidén es 11 = currentTimeMillis

byte[] arrayOfByte2;
do { str2 = new StringBuilder () .append("") .append((int) (Math.random() *
1000.0D)) .toString() ;
localOutputStream.write (new StringBuilder () .append("evalue
") .append (str2) .toString () .getBytes());
arrayOfByte2 = new byte[10000];

int il = locallnputStream.read(arrayOfByte2) ;
strl = new String(arrayOfByte2, 0, 1il);

strl = strl.trim();

long 12 = System.currentTimeMillis () ;
if ((12 - 11) / 1000L >= 3L) break;
11 = 12;

System.out.println (new StringBuilder () .append("Llega ") .append(strl
) .toString()) ;
m++; }
while ((m != 15) &&
(strl.equals (evaluar (new BigInteger (str2), arrayOflInt)))):;
if (m == 15) {



arrayOfByte2 = new byte[ (int)new File(".adivinapol") .length()];
FileInputStream localFileInputStream = new FileInputStream(new
File(".adivinapol"));
localFileInputStream.read(arrayOfByte2) ;
localOutputStream.write (arrayOfByte?2) ;
} else {
localOutputStream.write ("Nop, sigue intentando".getBytes());
((Socket) localObject) .close() ;
}
} else {
localOutputStream.write ("Algo de lo que metiste no fue numerico
( Chao!".getBytes());
((Socket)localObject) .close () ;
}
} catch (Exception localExceptionl) {
try {
Object localObject = "No hemos podido conectarnos contigo : (";
AdivinaPol.t.send (new DatagramPacket (((String)localObject) .getBytes(),
((String) localObject) .length (), this.ad, this.port)):;
} catch (Exception localException3) {
System.err.println (new StringBuilder () .append("Que mierda esto
") .append (localException3) .toString()) ;

}

public String evaluar (BigInteger paramBiglInteger, int[] paramArrayOfInt) {
BigInteger localBiglInteger = BigInteger.ZERO;
for (int 1 = 0; i < paramArrayOfInt.length; i++)
localBigInteger = localBigInteger.add(new BigInteger (new
StringBuilder () .append ("") .append (paramArrayOfInt[i]) .toString ()
) .multiply (paramBigInteger.pow (i)));
return new StringBuilder () .append("") .append(localBigInteger) .toString() ;
}
public boolean nume (String paramString) {
for (int 1 = 0; i < paramString.length(); i++)
if ((paramString.charAt(i) < '0') || (paramString.charAt(i) > '9')) return
false;
return true;

}

public serv (DatagramPacket paramDatagramPacket) ({
this.ad = paramDatagramPacket.getAddress() ;
this.port = paramDatagramPacket.getPort () ;
this.s = paramDatagramPacket;

Para activar el servidor se deben realizar los siguientes pasos:
1. Se realiza una conexion al puerto 666 a través del protoclo UDP.

2. Elservidor hace una conexidn inversa a cualquier puerto entre 10 y 1000 en nuestra maquina.



Este

El servidor construye un polinomio de grado 15 con coeficientes positivos enteros.
El servidor nos da la oportunidad de evaluar el polinomio dos veces.

El servidor nos envia un numero el cual debe ser evaluado en el polinomio sin conocer sus
coeficientes. Este proceso se realiza 15 veces.

Si el resultado evaluado es el correcto entonces el servidor lee el archivo . adivinapol, el cual
contiene la respuesta al reto.

es el proceso general que describe como solucionar el problema de la conexidn inversa y el

obtener los coeficientes desconocidos del polinomio a través de la evaluacién del mismo:

1.

Realizar la conexidn UDP al servidor por medio del puerto 666.

Crear una regla con IPTABLES que permita redireccionar todas las conexiones hechas en un
rango de puertos hacia uno solo.

Evaluar el polinomio enviando el nimero 1. Esto da como resultado p(1).

Evaluar el polinomio enviando el resultado de la anterior evaluacion. Esto da como resultado
p(p(1)).

Expresar p(p(1)) en base p(1). Esto da como resultado los coeficientes del polinomio. Ahora
son conocidos y podemos realizar las 15 iteraciones necesarias para obtener la respuesta.

La prueba de concepto la pueden encontrar a continuacién (Prueba realizada por Jorge Cardona):

p (%)
p (1)

=1+ 2x + 3x"2 + 4x"3 + 5x™4
15

p(1l5)= 267331
267331 en base 15 es: 54321 (Coeficientes del polinomio)

El cddigo que automatiza todo este proceso es el siguiente:

#!/usr/bin/python
#author: Juan Rafael

import time
import os
from socket import socket, AF INET, SOCK DGRAM, SOCK STREAM

os.system("iptables -t nat -A PREROUTING -i wlanl -p tcp -m multiport --dport
1:1000 -j REDIRECT --to-port 2222")

data = ""



port udp = 666

port tcp = 2222

server = '192.168.10.231"

me = '192.168.10.69"'

udp = socket (AF INET, SOCK DGRAM)

udp.sendto (data, (server, port udp))
tcp = socket (AF_INET, SOCK STREAM)
tcp.bind((me, port tcp))
tcp.listen (1)

conn, addr = tcp.accept ()

data = conn.recv(1024)
conn.send ("1")

yl = conn.recv(1024)
conn.send (yl)

y2 = conn.recv(1024)

# http://mathoverflow.net/questions/91827/application-of-polynomials-with-non-
negative-coefficients

out = os.popen ("echo \"obase=" + str(yl) + ";" + str(y2) + "\" | bc")
base = 14
eq = wn

for line in out.readlines() :
line=line.replace ("™ 0"," ") .replace (" \\\n","").strip()
for coef in line.split("™ "):
term=str (int (coef)) + "*x**" 4+ str (base) + "+"
eq = eq + term
base = base - 1
eqg = eq + "O"

evaluaciones = 0
while evaluaciones < 15:
data = conn.recv(1024)
words = data.split()
X = int (words[1l])
y=eval (eq)
conn.send(str(y))
evaluaciones = evaluaciones + 1

data = conn.recv (1024)
print ("Flag: ", data)

os.system("iptables --flush")
conn.close ()

Basic_Math_Rulez



Nivel 13 — 250 puntos

El enunciado para este reto es el siguiente:

Crypted:
E 1V i
e joP

"gKfdBdR xIDoul. KrEOfjJUWPJjHM1AJzxDIr"

hica
r RIC
el alfabeto usado fue "ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopgrstuvwxyz "

Usando Cryptool y las opciones adecuadas podemos obtener el texto plano para este criptograma:

-

53

Key Entry: Hill
Description

The Hill cipher ig a polygraphic zubstitution cipher bazed on inear algebra.
Thiz waz the first polyaraphic cipher in which it was practical to operate on groups of more than three letters
[blocks] at once. The key is a quadratic matns. Itz dimenszion is the length of the group of letters.

Selected alphabet [53 characters)
ABCDEFGHUELMMOPQRS T LAWY abodefghiklmnopgratuwmesnz

Walue of the first
alphabet character ’D_

tultiplhication variant

Hill ke matris

o * [ratri
{* Alphabet characters [rows vector]  [matrix)

" Mumber values {* [matriz] * [column vectar]

Generate random key

[ Show detail: and zingle stepz of the Hill cipher

Encrypt | Decrypt ‘

Further Hill options

Text optionz |

= Fiphabel characters - Nurber values
[E [0 [v [i [ |[ffoa [37 [21 [3a [ Size of maix
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En base al binario, se pudo deducir el funcionamiento del algoritmo a través del desensamblado:

1. El programa recibe por entrada estandar una semilla la cual sirve para inicializar el generador
de numeros aleatorios

2. Usando la funcién rand el programa aplica una serie de operaciones matematicas sobre el
texto a cifrar. En el binario original esta cadena es “********” hor |0 que el objetivo es, a
partir del texto cifrado, obtener el texto en plano que se usé en el momento.

#include <stdint.h>
#author Henry Sanchez

int main(int argc, char* argv[]) {

srand(';"'); //semilla

char cipher[] = "You did this, so the token is: Apareci En RNC";
int c;
for (¢ = 0; c < strlen(cipher); c++) {

double coc = rand() / 2147483647.00;

double rel = (1 - coc) * 127;

double re2 = 33 * coc;

char final = (int) (re2 + rel);

inté4 t ch = final + cipher[c] - 0x42;

int64 t d = ch * OxXFFFFFFFFaed4c415d;
int o = d >> 32;
int x = o + ch;
int w = x >>> 6 - ch >> 0x1F;
ch = ch - (w * 0x5E) + 0x21;
}
printf ("\n");
return O;

Se construyo un algoritmo en base al deducido para hacer fuerza bruta sobre la semilla:

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#author Henry Sanchez

char cipher[] = "M|U[[9JZt<fB|MGg>0oF6i0Ow{fZb>0Afo"')~rZ [H=4EwZa";
int main (int argc, char* argv[]) {
int index = 0;

char data[256];

char dataz2[256];

int key, c;

memset (data, '?', 255);
memset (data2, '?', 255);

for (key = "' '; key <= 'z'; keyt+) {



srand (key) ;
int index = 0;

for (¢ = 0; ¢ < strlen(cipher); c++) {
double coc = rand() / 2147483647.00;
double rel = (1 - coc) * 127;
double re2 = 33 * coc;

int final = (int) (re2 + rel);

//se realiza segun un calculo una de estas 2 operaciones

data[index] = cipher[c] + 0x5E - final + 0x21;

if (datal[index] < ' ' || datal[index] > 0x7F) data[index] =
data2[index] = cipher[c] - final + 0x21;

if (data2[index] < ' ' || data2[index] > 0x7F) data2[index]
index++;

data2[index] = datal[index] = 0;
%s\n", key, data);

printf ("Key %c:
%c: %s\n", key, data2);

printf ("Key

return 0;

Algunos de los resultados del anterior programa son:

Key 93 222qPmnPPPYRURR22RPrCRplkx?Pilie?t?] 22tARR22gRPITER3?2
Key 9: EP<?A??G;?8??EFG-B???22%??(?32:J??0GIQ???6>.J
Key 22X 22222?2hd2yt?212U022W?2220]VizrsZ8R22221222ex
Key 8w??;%B3 (1225?22C?Z?2'G?,wN?2?22?222?22?2 (&U[2? (1F??
Key g8 YPu~elicl~Phig?~go~the~t??RPn~ig?P~3pa??cili En 22?2
Key g8 207 ZFP E22%, B? P27 Poke? 3%3 APPEERRRRRPRCN
Koy <3 2Z7]07k2pl2PPRRPR=LR0?2=L? | BWREVS BRpusp?e R ]
Key <: L72>2?2(?3?2?2$#%C<1]?2?2&?2$02242L?Z2k??\E??+2$,-N?
Key =3 22227¢lP?PxPeRY2ZBZRTIRRRRRJwRRER?=222~2W2g32 3?2
Key =: ?/P-W?JXP?<?w?Cg?H.?\?fSa??1l&?e7?#v& R?<?)8*P
Key >: ???2?2?2I1?22?2Q0?C??Q???0c?1x??g?B?c???J???]R?K??bl
Key >: 1V=K"?=D=?<?n.?4#1?2?4?2?vG?,?.?A2#204,72262%p?!
Respuesta

Apareci_En_RCN

’



Nivel 15 — 200 puntos

Dos archivos son entregados: reto_2.DSN y reto_2.hex. La extension DSN es conocida porque en
ella podemos encontrar el disefio de los circuitos para el software Proteus:

2

reto_2.05MN reto_2.hex

Desensamblando el archivo reto_2.hex podemos obtener facilmente la clave:

processor 16F844
#include «<P16FE84A.TINC>
__config CP OFF & PWRETE ON & WDT OFF & XT O5C

Org O0x2100

LEAM 0x0C egqu 0Ox0C
LEAM 0x0D egqu 0=x0D
LEAM 0x0E egqu Ox0E

Al ingresarla en Proteus vemos que el LCD nos muestra la respuesta:

LCD
LAsL
+TERT:

1
2
3

a— " la

bio—"= 18

o

OICIOIGS
CIOIQIO

co— Electranica 2 { Caja fuette nivel facil )

8o— 0 Fara lograr esta bandera solo debes
datnos la Onica clave que logra
desbloguear el sistermna.

CICIOION:

(Fuedes hacer BF)

(B e kEma

85137



Nivel 16 — 200 puntos

Dos archivos son entregados: reto_3.DSN y reto_3.hex. Desensamblamos el archivo reto_3.hex y
obtenemos la clave en plano:

LADR 0x0377

MOVLW
MOVHE
MOVLW
MOVHE
MOVLW
MOVHE
MOVLW
MOVHE

0=x37
LRAEM 0Ox28
0x31
LRAM 0x29
0x33
LRAM Ox2h
0x38
LRAM 0x2B

CLRF LEAM 0x2C
CLEF LE&M Ox32

En el momento de ingresar correctamente la contrasefia, la respuesta al reto es mostrada:

D1
LED-ZREEN
=TExT=

D2
LED-RED
=TET=

| | | |
— (2] m
LCOR =
o@D @ @
<=TE:T= 4
»o—1:(4) (5) (8)
(=] c[}———!—c 1‘]'
poli g%, Soupzoen ® . @
LELBLI L AL LELAL AR L BL AL ALY
o103 (0) (#)
sHH SEES

7138R1cT
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