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Introducción
<hds> su hds $ACKCTF$
<RICTF>  Bienvenido :) para saber los comandos que puedes usar escribe man. Buena suerte
<hds> getChall
<RICTF>  La idea es que mandes el numero de id del reto. Ex: getChall [#reto]
<RICTF>  En este momento se encuentran activos los retos numero: 1 3 4 5 6 7 8 9 10 11 12 13 
14 15 16  
<hds> getChall 1
<RICTF>  Observa Bien 192.168.10.231/4f45792fc10dd1692b29ab093f442307 
<RICTF>  Y otorga 100 puntos.
<hds> getChall 3
<RICTF>  Crees saber usar facebook? Averigualo 192.168.10.231/f03eabeca9ac7560eaa57751b89f96a7 
<RICTF>  Y otorga 200  puntos. 
<hds> getChall 4
<RICTF>  Solo alguien tan rapido como superman pasaria este reto 
192.168.10.231/b01ef53a811bc6ee55e52b83de847d8c 
<RICTF>  Y otorga 250 puntos.
<hds> getChall 5
<RICTF>  Busca en tu interior 192.168.10.231/95658e8e249f004a9d7cfc12108f51da 
<RICTF>  Y otorga 200  puntos.
<hds> getChall 6
<RICTF>  Como revelaria Homero su foto 192.168.10.231/26a778cebb6765c1b9710969e2dd9d45 
<RICTF>  Y otorga 250 puntos.
<hds> getChall 7
<RICTF>  No me gusta tu nombre 192.168.10.231/8bb18aabe0dcc05ba52cfacef8c15bfd 
<RICTF>  Y otorga 100 puntos. 
<hds> getChall 8
<RICTF>  Sera que si podras pasar este juego? Yo de ti utilizo un cheat 
192.168.10.231/e5da9d3d1611c53adaff46b39bd48210 
<RICTF>  Y otorga 200 puntos. 
<hds> getChall 9
<RICTF>  Sera que tienes el perfil que le gusta a ricura? 
192.168.10.231/9b107372abfbfe3acc68110c5a030aa7 
<RICTF>  Y otorga 50 puntos. 
<hds> getChall 10
<RICTF>  Dame D, te aseguro que es polinomialmente ni curvas elipticas ni nada de eso 
192.168.10.231/8ab91dbef8525dbf54de02ca61ed0e10 
<RICTF>  Y otorga 350 puntos. 
<hds> getChall 11
<RICTF>  Que aleatoriedad tan berraca 192.168.10.231:1337  
<RICTF>  Y otorga 300 puntos.
<hds> getChall 12
<RICTF>  Tan facil como un polinomio 192.168.10.231:666 Te 
servira:192.168.1.5/fc9459424c04acf97a03bd4d833686fa 
<RICTF>  Y otorga 350 puntos.
<hds> getChall 13
<RICTF>  Run to the Hills 192.168.10.231/cbde1d50c1a323106cd06a64bf434eb4 
<RICTF>  Y otorga 250 puntos.
<hds> getChall 14
<RICTF>  No se que carajo es esto M|U[[9JZt<fB|MGg>oF6iOw{fZb>OAfo')~rZ[H=4EwZa debe ayudar lo 
que tengo aca: 192.168.10.231/d62ce00747936332ad3e76f5942547db 
<RICTF>  Y otorga 100 puntos.
<hds> getChall 15
<RICTF>  Danos la clave de esta caja fuerte 192.168.10.231/2f89fa183108a73adab3eb953444ec60 
<RICTF>  Y otorga 200 puntos.
<hds> getChall 16
<RICTF>  El token es lo que se muestra en el LCD cuando desbloqueas el sistema 
192.168.10.231/b59f19cb007b8657775ab6f765cbbc18 
<RICTF>  Y otorga 200 puntos.



Resolución
Nivel 1 - 100 puntos

Nos proporcionan la siguiente imagen la cual contiene datos en algunos pixles:

La imagen original fue hallada al buscarla con el buscador de imágenes inverso www.tineye.com, al 
comparar  y  extraer  los  pixeles  diferentes  podemos  encontrar  en  el  canal  rojo  el  mensaje: 
“un_simple_estegano.”

Este es el programa usado para extraer los pixeles y mostrar el mensaje:

<?php
// Creamos las dos imágenes
$original = imagecreatefromjpeg('original.jpg');
$reto     = imagecreatefrompng('image.png');
// Obtenemos el ancho y alto de ambas
$width = imagesx($original);
$height = imagesy($original);

$lsb = '';

for ($y = 0; $y < $height; $y++) {
    for ($x = 0; $x < $width; $x++) {
       // Obtenemos los colores de cada pixel en cada imagen
       $coloro = imagecolorsforindex($original, imagecolorat($original, $x, $y));
       $colorm = imagecolorsforindex($reto, imagecolorat($reto, $x, $y));
       // Si los colores son diferentes imprimimos el valor del canal rojo 
       if ($coloro != $colorm)
           echo chr($colorm['red']);
    }
}

Respuesta
un_simple_estegano.

http://www.tineye.com/


Nivel 4 – 250 puntos

Al entrar en la dirección podemos ver que el objetivo del reto es enviar el texto contenido en la 
imagen al formulario lo más rápido posible:

Para tal fin se combinó el poder de CURL en PHP con dos herramientas: djpeg que tiene como fin 
convertir archivos JPEG a PNM y gocr para la lectura del texto:

<?php

$ch = curl_init();
curl_setopt($ch, CURLOPT_COOKIE, 'PHPSESSID=535fb5bb17ffd0359ee5616c64e53dcf');
curl_setopt($ch, CURLOPT_RETURNTRANSFER, true);

curl_setopt($ch, CURLOPT_URL, 
"http://chochadas.com/ack/biuytrdcv7trdfghj/captcha.php");
$res = curl_exec($ch);

curl_setopt($ch, CURLOPT_URL, 
"http://chochadas.com/ack/biuytrdcv7trdfghj/tales.png");
$img = imagecreatefromstring(curl_exec($ch));

// Se obtiene la imagen y se lee a través del uso de gocr
imagejpeg($img, 'tales.jpg', 100);
exec('djpeg tales.jpg tales.pnm');
exec('gocr tales.pnm', $output);
$text = trim($output[0]);

// se envia la respuesta
curl_setopt($ch, CURLOPT_URL, 
"http://chochadas.com/ack/biuytrdcv7trdfghj/captcha.php");
curl_setopt($ch, CURLOPT_POST, true);
curl_setopt($ch, CURLOPT_POSTFIELDS, "captcha=$text&enviar=Enviar");
echo curl_exec($ch);

Respuesta
c4ptchita



Nivel 5 – 200 puntos

El archivo comprimido se encuentra protegido a través de una clave:

A  través  de  un  ataque  de  fuerza  bruta  se  descubrió  que  la  clave  era  “tales”.  El  archivo 
descomprimido  resultando  es  DVWA.docx,  su  formato  nativo  es  ZIP,  así  que  podemos 
descomprimir el archivo y observar detenidamente los recursos que contiene:

En el directorio docProps se encuentra el archivo thumbnail.emf:



Al abrirlo con un editor hexadecimal, podemos notar como al final del mismo se encuentra una 
imagen de tipo PNG:

Extraemos el contenido y decodificamos el QR Code:

Finalmente decodificamos la cadena usando base64:

Respuesta
Imagensit43nW0rd:)



Nivel 6 – 250 puntos

Para este nivel nos proporcionan dos archivos:

Homero Style.bmp

Porcentales.txt

El número de líneas del archivo porcentales es de 786411, lo que es similar con el número de 
pixeles de la imagen de homero (1024 x 768 = 786432). Por cada línea encontrada en el archivo 
podemos obtener el color rojo,  verde y azul  de cada pixel  de forma porcentual,  por lo que si 
queremos utilizar bibliotecas especializadas en el manejo de imágenes y reconstruir la imagen a 
partir de los porcentajes, debemos primero obtener el valor del color en la escala 0 a 255:



El siguiente código muestra como a partir de los porcentajes podemos reconstruir la imagen:

<?php

$content = file('porcentales.txt');

$img = imagecreatetruecolor(1024, 768);

$count = 0;
for ($x = 0; $x < 1024; $x++) {
    for ($y = 0; $y < 768; $y++) {
        list($red, $green, $blue) = explode(' ', $content[$count++]);
        
        $red   = ($red * 255) / 100;
        $blue  = ($blue * 255) / 100;
        $green = ($green * 255) / 100;
        
        $color = imagecolorexact($img, $red, $green, $blue);
        imagesetpixel($img, $x, $y, $color);
    }
}

imagepng($img, 'Homer2.png');

Esta es la imagen reconstruida:

Respuesta
1daltonico1



Nivel 7 – 100 puntos

El archivo de este nivel es un ejecutable para Windows:

Al desensamblarlo con IDA, se puede ver que en la rutina main el flujo del código va hacia un ciclo 
infinito debido a la comparación hecha en la instrucción 0040152C:

Usando OllyDbg podemos ver cuales son los valores que el programa está comparando:

Compara mi nombre de usuario con la cadena “BaBY”. Si son iguales entonces el flujo no cae en el 
ciclo infinito y la respuesta es mostrada en consola.



No es necesario la ejecución del programa ya que con el mismo IDA podemos observar la 
respuesta:

Respuesta
dafukdidiam



Nivel 11 – 300 puntos

Al conectarnos al puerto 1337, el servidor arroja cinco números los cuales son generados a través 
del generador de congruencia lineal (LCG) que sigue la fórmula

El objetivo del reto es leer los números, obtener el valor de las variables desconocidas y calcular el 
siguiente número. Para este propósito se usó un sitio externo el cual automatizaba el proceso 
(http://www.staff.uni-mainz.de/pommeren/Kryptologie/Bitstrom/2_Analyse/lcgc.html):

#!/usr/bin/python
#author: Juan Rafael

import os
from socket import socket, AF_INET, SOCK_STREAM

data = ""
port_tcp = 1337
server = '192.168.10.231'
tcp = socket(AF_INET, SOCK_STREAM)
tcp.connect((server, port_tcp))

post = "\"LCG="

data = tcp.recv(1024)
for i in data.strip().split("\n"):
   post = post + i.replace("\n","").strip() + "%0D%0A"

post = post + "&verbose=no" 

next=os.popen("curl -s --no-keepalive http://134.93.144.70/cgi-bin/Krypto/lcgccgi 
-d " + post + " 2> /dev/null \"|grep value|head -1|cut -d\" \" -f3|cut -d\"<\" 
-f1").readlines()[0]

tcp.send(next)
data = tcp.recv(1024)
print("FLAG=" + data.strip())

Y un ejemplo de la salida mostrada por el servidor y la respuesta que se debería enviar:

53534235
209103382
114238079
53752976
155678473
19307320
Respuesta: 521843467

Respuesta
LCG_IS_A_FUCKING_SHIT

http://www.staff.uni-mainz.de/pommeren/Kryptologie/Bitstrom/2_Analyse/lcgc.html


Nivel 12 – 350 puntos

Para este nivel nos entregaban dos archivos: serv.class y AdivinaPool.class, al decompilarlos 
entendemos el funcionamiento del servidor:

AdivinaPool.java

import java.io.IOException;
import java.io.PrintStream;
import java.net.DatagramPacket;
import java.net.DatagramSocket;

public class AdivinaPol
{
  public static DatagramSocket t;

  public static void main(String[] paramArrayOfString)
    throws IOException
  {
    t = new DatagramSocket(666);
    while (true) {
      byte[] arrayOfByte = new byte[2000];
      DatagramPacket localDatagramPacket = new DatagramPacket(arrayOfByte, 
arrayOfByte.length);
      t.receive(localDatagramPacket);
      System.out.println("Entra " + localDatagramPacket.getAddress());
      serv localserv = new serv(localDatagramPacket);
      localserv.start();
    }
  }
}

serv.java

import java.io.File;
import java.io.FileInputStream;
import java.io.InputStream;
import java.io.OutputStream;
import java.io.PrintStream;
import java.math.BigInteger;
import java.net.DatagramPacket;
import java.net.DatagramSocket;
import java.net.InetAddress;
import java.net.Socket;

class serv extends Thread
{
  DatagramPacket s;
  InetAddress ad;
  int port;

  public void run()
  {



    try
    {
      int i = 0;
      do
        i = (int)(Math.random() * 1000.0D);
      while (i < 10);
      System.out.println(i);
      try { Thread.sleep(3000L); } catch (Exception localException2) {
      }localObject = new Socket(this.ad, i);
      InputStream localInputStream = ((Socket)localObject).getInputStream();
      OutputStream localOutputStream = ((Socket)localObject).getOutputStream();
      localOutputStream.write("Llegaste".getBytes());
      int[] arrayOfInt = new int[15];
      for (int j = 0; j < arrayOfInt.length; j++) {
        do
          arrayOfInt[j] = (int)(Math.random() * 10000.0D);
        while (arrayOfInt[j] <= 0);
        System.out.print(new StringBuilder().append(arrayOfInt[j]
).append("x^").append(j).append(" ").append(j < arrayOfInt.length - 1 ? "+" : 
"").toString());
      }
      System.out.println();
      byte[] arrayOfByte1 = new byte[100000];
      int k = 0;
      String str2;
      for (int m = 0; m < 2; m++) {
        int n = localInputStream.read(arrayOfByte1);
        str2 = new String(arrayOfByte1, 0, n).trim();
        if (!nume(str2)) { k = 1; break; }
        localOutputStream.write(evaluar(new BigInteger(str2), arrayOfInt
).getBytes());
      }
      if (k == 0) { m = 0;
        String str1 = ""; str2 = "";
        long l1 = 0L; // En este punto hay un bug, si mandas cualquier respuesta 
el servidor la rechaza así este correcto, la correción es l1 = currentTimeMillis
        byte[] arrayOfByte2;
        do { str2 = new StringBuilder().append("").append((int)(Math.random() * 
1000.0D)).toString();
          localOutputStream.write(new StringBuilder().append("evalue 
").append(str2).toString().getBytes());
          arrayOfByte2 = new byte[10000];

          int i1 = localInputStream.read(arrayOfByte2);
          str1 = new String(arrayOfByte2, 0, i1);
          str1 = str1.trim();
          long l2 = System.currentTimeMillis();
          if ((l2 - l1) / 1000L >= 3L) break;
          l1 = l2;
          System.out.println(new StringBuilder().append("Llega ").append(str1
).toString());
          m++; }
        while ((m != 15) && 
          (str1.equals(evaluar(new BigInteger(str2), arrayOfInt))));
        if (m == 15) {



          arrayOfByte2 = new byte[(int)new File(".adivinapol").length()];
          FileInputStream localFileInputStream = new FileInputStream(new 
File(".adivinapol"));
          localFileInputStream.read(arrayOfByte2);
          localOutputStream.write(arrayOfByte2);
        } else {
          localOutputStream.write("Nop, sigue intentando".getBytes());
          ((Socket)localObject).close();
        }
      } else {
        localOutputStream.write("Algo de lo que metiste no fue numerico :
( Chao!".getBytes());
        ((Socket)localObject).close();
      }
    } catch (Exception localException1) {
      try {
        Object localObject = "No hemos podido conectarnos contigo :(";
        AdivinaPol.t.send(new DatagramPacket(((String)localObject).getBytes(), 
((String)localObject).length(), this.ad, this.port));
      } catch (Exception localException3) {
        System.err.println(new StringBuilder().append("Que mierda esto 
").append(localException3).toString());
      }
    }
  }

  public String evaluar(BigInteger paramBigInteger, int[] paramArrayOfInt) {
    BigInteger localBigInteger = BigInteger.ZERO;
    for (int i = 0; i < paramArrayOfInt.length; i++)
      localBigInteger = localBigInteger.add(new BigInteger(new 
StringBuilder().append("").append(paramArrayOfInt[i]).toString()
).multiply(paramBigInteger.pow(i)));
    return new StringBuilder().append("").append(localBigInteger).toString();
  }
  public boolean nume(String paramString) {
    for (int i = 0; i < paramString.length(); i++)
      if ((paramString.charAt(i) < '0') || (paramString.charAt(i) > '9')) return 
false;
    return true;
  }
  public serv(DatagramPacket paramDatagramPacket) {
    this.ad = paramDatagramPacket.getAddress();
    this.port = paramDatagramPacket.getPort();
    this.s = paramDatagramPacket;
  }
}

Para activar el servidor se deben realizar los siguientes pasos:

1. Se realiza una conexión al puerto 666 a través del protoclo UDP.

2. El servidor hace una conexión inversa a cualquier puerto entre 10 y 1000 en nuestra máquina.



3. El servidor construye un polinomio  de grado 15 con coeficientes positivos enteros.

4. El servidor nos da la oportunidad de evaluar el polinomio dos veces.

5. El servidor nos envia un número el cual debe ser evaluado en el polinomio sin conocer sus 
coeficientes. Este proceso se realiza 15 veces.

6. Si el resultado evaluado es el correcto entonces el servidor lee el archivo . adivinapol, el cual 
contiene la respuesta al reto.

Este es el proceso general que describe como solucionar el problema de la conexión inversa y el 
obtener los coeficientes desconocidos del polinomio a través de la evaluación del mismo:

1. Realizar la conexión UDP al servidor por medio del puerto 666.

2. Crear una regla con IPTABLES que permita redireccionar todas las conexiones hechas en un 
rango de puertos hacia uno solo.

3. Evaluar el polinomio enviando el número 1. Esto da como resultado p(1).

4. Evaluar el polinomio enviando el resultado de la anterior evaluación. Esto da como resultado 
p(p(1)).

5. Expresar p(p(1)) en base p(1). Esto da como resultado los coeficientes del polinomio. Ahora 
son conocidos y podemos realizar las 15 iteraciones necesarias para obtener la respuesta.

La prueba de concepto la pueden encontrar a continuación (Prueba realizada por Jorge Cardona):

p(x) = 1 + 2x + 3x^2 + 4x^3 + 5x^4
p(1) = 15
p(15)= 267331
267331 en base 15 es: 54321 (Coeficientes del polinomio)

El código que automatiza todo este proceso es el siguiente:

#!/usr/bin/python
#author: Juan Rafael

import time
import os
from socket import socket, AF_INET, SOCK_DGRAM, SOCK_STREAM

os.system("iptables -t nat -A PREROUTING -i wlan1 -p tcp -m multiport --dport 
1:1000 -j REDIRECT --to-port 2222")

data = ""



port_udp = 666
port_tcp = 2222
server = '192.168.10.231'
me = '192.168.10.69'
udp = socket(AF_INET,SOCK_DGRAM)

udp.sendto(data, (server, port_udp))

tcp = socket(AF_INET, SOCK_STREAM)
tcp.bind((me, port_tcp))
tcp.listen(1)
conn, addr = tcp.accept()

data = conn.recv(1024)
conn.send("1")

y1 = conn.recv(1024)
conn.send(y1)

y2 = conn.recv(1024)

# http://mathoverflow.net/questions/91827/application-of-polynomials-with-non-
negative-coefficients
out = os.popen("echo \"obase=" + str(y1) + ";" + str(y2) + "\" | bc")

base = 14
eq = ""
for line in out.readlines():
    line=line.replace(" 0"," ").replace(" \\\n","").strip()
    for coef in line.split(" "):
       term=str(int(coef)) + "*x**" + str(base) + "+"
       eq = eq + term 
       base = base - 1
eq = eq + "0"

evaluaciones = 0
while evaluaciones < 15:
    data = conn.recv(1024)
    words = data.split()
    x = int(words[1])
    y=eval(eq)
    conn.send(str(y))
    evaluaciones = evaluaciones + 1

data = conn.recv(1024)
print("Flag: ", data)

os.system("iptables --flush")
conn.close()

Respuesta
Basic_Math_Rulez



Nivel 13 – 250 puntos

El enunciado para este reto es el siguiente:

Crypted: "qKfdBdR xIDouL KrEOfjJUWPjHMlAJzxDIr"
E l V i
e j o P
h i c a
r R I C
el alfabeto usado fue "ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz "

Usando Cryptool y las opciones adecuadas podemos obtener el texto plano para este criptograma:

Respuesta
RICPhiCaRdoS



Nivel 14 – 100 puntos

En base al binario, se pudo deducir el funcionamiento del algoritmo a través del desensamblado:

1. El programa recibe por entrada estándar una semilla la cual sirve para inicializar el generador 
de números aleatorios

2. Usando la función rand el programa aplica una serie de operaciones matemáticas sobre el 
texto a cifrar. En el binario original esta cadena es “********”, por lo que el objetivo es, a 
partir del texto cifrado, obtener el texto en plano que se usó en el momento.

#include <stdint.h>
#author Henry Sanchez

int main(int argc, char* argv[]) {

srand(';'); //semilla
char cipher[] = "You did this, so the token is: Apareci_En_RNC";
int c;
for (c = 0; c < strlen(cipher); c++) {

double coc = rand() / 2147483647.00;
double re1 = (1 - coc) * 127;
double re2 = 33 * coc;
char final = (int) (re2 + re1);
int64_t ch = final + cipher[c] - 0x42;
int64_t d = ch * 0xFFFFFFFFae4c415d;
int o = d >> 32;
int x = o + ch;
int w = x >>> 6 - ch >> 0x1F;
ch = ch - (w * 0x5E) + 0x21;

}
printf ("\n");
return 0;

}

Se construyó un algoritmo en base al deducido para hacer fuerza bruta sobre la semilla:

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#author Henry Sanchez

char cipher[] = "M|U[[9JZt<fB|MGg>oF6iOw{fZb>OAfo')~rZ[H=4EwZa";

int main(int argc, char* argv[]) {
    int index = 0;
    char data[256];
    char data2[256];
    int key, c;
    memset(data, '?', 255);
    memset(data2, '?', 255);
    
    for (key = ' '; key <= 'z'; key++) {



        srand(key);
        int index = 0;
        
        for (c = 0; c < strlen(cipher); c++) {
            double coc = rand() / 2147483647.00;
            double re1 = (1 - coc) * 127;
            double re2 = 33 * coc;
            int final = (int) (re2 + re1);
            
            //se realiza segun un calculo una de estas 2 operaciones
            data[index] = cipher[c] + 0x5E - final + 0x21;
            if (data[index] < ' ' || data[index] > 0x7F) data[index] = '?';
                data2[index] = cipher[c] - final + 0x21;
            if (data2[index] < ' ' || data2[index] > 0x7F) data2[index] = '?';
                index++;
        }
        
        data2[index] = data[index] = 0;
        printf("Key %c: %s\n", key, data);
        printf("Key %c: %s\n", key, data2);
    }

    return 0;
}

Algunos de los resultados del anterior programa son:

Key 9: ???q?nP??Y?U??????rGpkx?ir?t?]??tA????gPF????
Key 9: EP<?A??G;?8??EFG-B?????%??(?3?:J??oGIQ???6>.J
Key :: ??X`??????hd?yt?l?U??W???ojVizrsZ8?????I???ex
Key :: 8w??;%B3(1??5??C?Z?'G?,wN?????????(&U[2?(1F??
Key ;: Y?u~did~?his?~so~the~t???n~is?~?pa??ci_En_???
Key ;: ?o? ??? t???, ?? ??? ?oke? ??: A??re??????RCN
Key <: ??b?]O?k?pj???????zt?b??zl?|?W??V*??pu?p????}
Key <: L7?>??(?3??$#%C<1]??&?$0??4?L?Zk??\E??+?$,-N?
Key =: ?????d???x?c?Y??B??T?P???jw??F??=???~?W?g????
Key =: ?/P-W?JXP?<?w?Cg?H.?\?fSa??1&?e7?#v& R?<?)8*P
Key >: ?????I???Q?C??q???oc?lx??g?B?c???J???]R?K??b�
Key >: 1V=K"?=D=?<?n.?4#1??4??vG?,?.?A2#?04,??6?%p?!

Respuesta

Apareci_En_RCN



Nivel 15 – 200 puntos

Dos archivos son entregados: reto_2.DSN y reto_2.hex. La extensión DSN es conocida porque en 
ella podemos encontrar el diseño de los circuitos para el software Proteus:

Desensamblando el archivo reto_2.hex podemos obtener fácilmente la clave:

Al ingresarla en Proteus vemos que el LCD nos muestra la respuesta:

Respuesta
85137



Nivel 16 – 200 puntos

Dos archivos son entregados: reto_3.DSN y reto_3.hex. Desensamblamos el archivo reto_3.hex y 
obtenemos la clave en plano:

En el momento de ingresar correctamente la contraseña, la respuesta al reto es mostrada:

Respuesta
7138R1cT
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